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Raport z badania

Dezinformacja jako ryzyko dla
polskiego biznesu

Badanie wsrod przedstawicieli firm
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todologia

Czas realizacji: Kwiecien 2026 roku

‘o) T . . .
‘Q‘ Jednostka badania: -+ Badanie ilosciowe - osoby zarzadzajace oraz pracownicy firm
« Badanie jakosciowe - eksperci z zakresu dezinformacji, monitoringu mediow
i tresci internetowych, przedstawiciele przedsiebiorcow

MY Wielkosé proby : N=205 (badanie ilosciowe CAWI)
e N=4 IDI (eksperci z zakresu dezinformacji, monitoringu medidw i tresci internetowych)
N=5 IDI (przedstawiciele przedsiebiorcow)

Oznaczenia stosowane w raporcie: |I|. Badanie ilosciowe ee® Badanie jakosciowe
T
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11
finicja dezinformacji uzyta w badaniu ilosciowym

Definicja dezinformaciji, ktora zostata zaprezentowana ankietowanym w badaniu ilosciowym

Dezinformacja: celowo rozpowszechniane nieprawdziwe lub zmanipulowane
informacje. Moga to by¢ m.in. fatszywe opinie w mediach, podszywanie sie pod
przedstawicieli spotki, zmanipulowane materiaty audio/wideo, tresci
generowane przez Al, w tym deepfake, fatszywe komunikaty dotyczace
wynikow, kontraktow czy decyzji zarzadu.

Definicja byta wyswietlana po odpowiedzi na pytania o subiektywny poziom wiedzy na temat dezinformacji.




dsumowanie

Subiektywna ocena respondentow na temat swojej wiedzy o dezinformacji jest przewaznie dobra, jednak odpowiedzi zdecydowane stanowity
okoto 20 proc.

Badani pracownicy sg swiadomi, ze dezinformacja stanowi realne zagrozenie dla funkcjonowania polskich firm (86 proc.). Zdecydowana wiekszos$¢
uwaza, ze to niebezpiecznie narzedzie do wptywania na wartosc firmy i jej finanse, a zjawisko fake news wptywa na postawy konsumentow, co
moze zagrazac biznesowi. Uczestnicy badania przewaznie uwazajg, ze dezinformacja wigze sie z przynajmniej umiarkowanym ryzykiem dla
poszczegolnych aspektow dziatalnosci ich firm, ale przede wszystkim dla reputacji, a pozniej dla relacji z inwestorami i liczby klientow/obrotow.

Chociaz deklaratywna swiadomos$¢ badanych jest wysoka, to dominuje opinia, ze polski biznes nie nadaza w zakresie dziatan prewencyjnych -
dwdch na trzech badanych zgadza sie z opinig, ze polski biznes mysli o zagrozeniach jak w 2020 roku, gdy dezinformacja jest juz w roku 2030.
Wedtug badanych to wtasnie brak $wiadomosci zagrozenia i brak odpowiednich procedur stanowia najwieksze bariery w skutecznym reagowaniu
na dezinformacje. Z danych wynika, ze szkolenia z zakresu rozpoznawania i przeciwdziatania dezinformacji nie sg powszechnie stosowana
praktyka.

Niemal 40 proc. badanych przyznato, ze ich firma byta ofiarg ataku dezinformacyjnego ( w tym 29 proc. - wielokrotnie). Gtdwnie byty to fatszywe
lub czesciowo nieprawdziwe (zmanipulowane) informacje na temat firmy. Problem dotyczy najczesciej duzych przedsiebiorstw.

O powszechnosci zjawiska dezinformacji Swiadczy fakt, ze wiekszo$¢ badanych miata styczno$¢ z réznymi formami dziatan dezinformacyjnych w
odniesieniu do dziatalnosci biznesowej firm funkcjonujacych na polskim rynku. Najczesciej byty to fatszywe lub zmanipulowane informacje na
temat przedsiebiorstwa, ale tez fatszywe teksty generowane przez Al podszywajace sie pod wiarygodne zrddta, fatszywe grafiki, fatszywe strony
podszywajace sie pod firme.
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PERCEPCJA ZJAWISKA
INFORMACII




Eksperci podkreslaja, ze o dezinformacji nie decyduje wytacznie
to, czy dana tresc jest catkowicie fatszywa. Rownie, albo nawet

bardziej, skuteczne moze by¢é wykorzystanie informac;ji

prawdziwej, ale osadzonej w mylacym kontekscie, celowe
pominiecie czesci faktow, przesuniecie akcentow
interpretacyjnych albo nadanie przekazowi takiej formy, ktdora
wzmacnia okreslong ocene firmy, marki lub branzy. W tym ujeciu
dezinformacja jest dziataniem intencjonalnym, ukierunkowanym
na wywotanie konkretnego skutku: ostabienie reputacji,
wzbudzenie niepokoju, podwazenie wiarygodnosci albo zmiane

zachowan odbiorcow.

zinformacja to nie tylko fatsz

Dezinformacja jest rozumiana przede wszystkim jako celowe wptywanie na sposob
postrzegania firmy, marki, projektu lub branzy.

Osoby zarzadzajace opisujg dezinformacje w bardzo podobny
sposob, ale mocniej osadzaja ja w realiach funkcjonowania
organizacji. W ich wypowiedziach wyraznie widac, ze
dezinformacja nie jest rozumiana jako pojedyncza nieprawdziwa
wiadomos$¢, lecz jako zjawisko wptywajagce na sposdb
postrzegania firmy, projektu lub catego sektora. Respondenci
zwracajg uwage, ze moze ona ostabiac zaufanie, wywotywad
btedne oceny, uruchamia¢ emocjonalne reakcje i prowadzi¢ do
decyzji opartych na niepetnym albo znieksztatconym obrazie
sytuacji. W praktyce oznacza to, ze stawka nie jest sama ,prawda

informacji”, ale to, jaki obraz organizacji utrwala sie w otoczeniu.

Dezinformacja jest ujmowana przede wszystkim jako $Swiadome sterowanie percepcjg firmy, a nie jedynie rozpowszechnianie

nieprawdziwych tresci.
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Eksperci wskazujg, ze dezinformacja dziata przede wszystkim
dlatego, ze odwotuje sie do silnych emocji: strachu, niepewnosci,
oburzenia, troski o =zdrowie, dzieci, bezpieczenstwo lub
przysztoéc. Duze znaczenie ma przy tym nie tylko sama tresc,
ale takze jej ,opakowanie” powtarzalno$¢ przekazu, pozor
eksperckosci, autorytet nadawcy, realistyczny format i
algorytmiczne wzmacnianie tresci angazujacych emocjonalnie.
W badaniu wyraznie wybrzmiewa tez teza, ze podatnosc nie
zalezy w prosty sposéb od poziomu wyksztatcenia, lecz raczej
od kontekstu, poziomu stresu, deficytu wiedzy w danym
obszarze oraz funkcjonowania odbiorcy w okreslonej bance

informacyjne,.

decyduje o skutecznosci dezinformacji?

Dezinformacja nie wygrywa dlatego, ze jest najbardziej wiarygodna, lecz dlatego, ze trafia w
emocje, wczesniejsze przekonania i sposob dziatania platform cyfrowych.

Materiat z wywiadéw z osobami zarzadzajgcymi pokazuje, ze

najsilniej dziatajg te narracje, ktére dotyczg tematow
szczegodlnie wrazliwych spotecznie i biznesowo. W sektorze
zywnosciowym sa to kwestie bezpieczenstwa produktdw, jakosci
I etyki produkcji. W ochronie zdrowia najtatwiej eskaluja
przekazy dotyczace bezpieczenstwa pacjentdw, jakosci leczenia,
cen i dostepnosci ustug. W energetyce szczegdlnie podatne na
manipulacje okazuja sie zagadnienia zwigzane z kosztami
inwestycji, stabilnoscig technologii, zaleznoscia od warunkdow
pogodowych i znaczeniem sektora dla bezpieczenstwa
energetycznego. To wtasnie w tych obszarach informacja szybko

zamienia sie w emocjonalng ocene firmy lub branzy.

Najwieksza sitg dezinformacji jest zdolnoé¢ do uruchamiania emocji w obszarach, ktére odbiorcy uznajg za osobiste, wazne i

ryzykowne.

ibris

0e®
[ AN



Q: Jak ocenia Pan/i swoja ogdlng wiedze na temat zjawiska dezinformac;ji?

Trudno powiedzieé

H
3%
o/

® Zdecydowanie dobrze Raczej dobrze Srednio ®™Raczejzle ®Zdecydowanie zle

11%

Q: Jak ocenia Pan/i swoja wiedze na temat zjawiska dezinformacji w biznesie?

Trudno powiedzieé

%

® Zdecydowanie dobrze Srednio ®Raczejzle ®Zdecydowanie zle

57%

Raczej dobrze

39% 37%

iektywna ocena wiedzy na temat dezinformacji

Subiektywnie respondenci dobrze oceniali swoja
wiedze na temat ogdlnego zjawiska
dezinformacji, ale tylko co piaty okreslit jg jako
zdecydowanie dobra. W przypadku dezinformacji
rozumianej w kontekscie biznesowym odpowiedzi
sg mniej jednoznaczne. Swoja wiedze jako dobra
ocenito 57 proc. zapytanych, ale juz prawie
czterech na dziesieciu jako $rednia. Podobnie jak
w przypadku pierwszego pytania odpowiedzi
zdecydowane stanowity okoto 20 proc.
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informacja jako zagrozenie dla firm
Ina ocena

Q: Czy Pana/i zdaniem dezinformacja stanowi obecnie realne zagrozenie dla funkcjonowania polskich firm?

86%

badanych postrzega dezinformacje jako
realne zagrozenie dla funkcjonowania
polskich firm

56%

30%

7 5% 2%

Zdecydowanie tak Raczej tak Trudno powiedzieé Raczej nie Zdecydowanie nie

Dezinformacja w opiniach pytanych stanowi obecnie realne zagrozenie dla funkcjonowania polskich firm, ponad
potowa respondentdw taka opinie wyrazita w sposéb zdecydowany.
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Eksperci sg zgodni, ze sama logika dezinformacji nie jest nowa,
natomiast zasadniczo zmienity sie warunki jej funkcjonowania.
Dzi$ tresci powstajg szybciej, ich produkcja jest prostsza i
tansza, a ich rozpowszechnianie odbywa sie niemal
rownocze$nie w wielu kanatach. W wywiadach pojawia sie
mocna teza, ze jeszcze niedawno przenikanie narracji miedzy
platformami mozna byto mierzy¢ w dniach, podczas gdy obecnie
ten proces czesciej przebiega w minutach. Dla biznesu oznacza
to skrdcenie czasu reakcji, wiekszg presje operacyjng i wyrazny

wzrost kosztu bezczynnosci.

mo zjawisko nie jest niczym nowym

Dezinformacja jest dzi$ szybsza, tansza i bardziej ciggta niz jeszcze kilka lat temu, a firmy
nadal zbyt czesto traktuja jg bardziej jako problem komunikacyjny niz strategiczne ryzyko.

Osoby zarzadzajace potwierdzaja, ze ryzyko jest istotne, ale w
wielu organizacjach nie przektada sie jeszcze na dziatania
wyprzedzajace. Dezinformacja pozostaje czesto klasyfikowana
jako problem wizerunkowy, uruchamiajacy reakcje dopiero
wtedy, gdy staje sie gtosny lub widoczny na zewnatrz.
Tymczasem z ich wypowiedzi wynika, ze skutki moga wykraczac
daleko poza reputacje: dotyczy¢ relacji z inwestorami i
partnerami, decyzji instytucji finansowych, sprzedazy, oceny
projektow inwestycyjnych czy ogdlnego postrzegania catej
branzy. Problem polega wiec nie tylko na rosnacej sile zjawiska,
ale takze na tym, ze organizacyjna waga tego ryzyka wciaz bywa

niedoszacowana.

Najwieksza zmiana polega na tym, ze dezinformacja stata sie statym elementem otoczenia informacyjnego firm, a nie incydentalnym

zaktoceniem.
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0 za tym stoi?

Mozliwi sprawcy..

Materiat ekspercki pokazuje, ze za dziataniami
dezinformacyjnymi moga sta¢ rézne grupy. Wérod nich pojawiaja
sie aktorzy panstwowi i operacje wptywu zewnetrznego,
nieuczciwa konkurencja, grupy przestepcze i oszusci, a takze
$rodowiska ideologiczne lub spiskowe. Eksperci zwracajg tez
uwage, ze cze$¢ przekazow jest nastepnie wzmacniana przez
zwyktych uzytkownikdéw i grupy konsumenckie, ktore nie musza
dziatan, ale zasieg i

by¢ inicjatorami zwiekszajg ich

wiarygodnosc.

Za tego typu dziataniami moga sta¢ zaréwno zewnetrzne operacje wptywu, jak i podmioty
nastawione na zysk, przewage konkurencyjna albo wzmacnianie okreslonych narracji.

.. i ich mozliwe motywy

Cele takich dziatan sg zrdznicowane, ale najczesciej
sprowadzaja sie do wywotania konkretnego skutku biznesowego
lub spotecznego. Moze to by¢ ostabienie reputacji firmy, spadek
sprzedazy, wywotanie paniki, obnizenie wartosci rynkowej,
destabilizacja catego sektora, a takze wytudzenie danych lub
pieniedzy. Z perspektywy firm najwazniejsze jest wiec nie tylko
to, ze pojawia sie fatszywy przekaz, ale tez to, ze czesto stoi za
nim okreslony interes: polityczny, ekonomiczny, konkurencyjny

albo przestepczy.

Dezinformacja wobec firm rzadko jest przypadkowym zaktdceniem. Znacznie czesciej stanowi narzedzie realizacji konkretnego
interesu — politycznego, ekonomicznego, konkurencyjnego lub przestepczego.
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informacja jako zagrozenie dla firm
egotowe opinie

Q: Na ile zgadza sie Pan/i lub nie zgadza z ponizszymi stwierdzeniami?

u Zdecydowanie sie zgadzam Raczej sie zgadzam Trudno powiedzieé¢ B Raczej sie nie zgadzam B Zdecydowanie sie nie zgadzam

23% 9%
39% 3°

5% 1o
26% 31%

Wieksza czeéc¢ badanych w zdecydowanym stopniu zgodzita sie z twierdzeniem, ze dezinformacja jest niebezpiecznym narzedziem wptywu na firme.
Podobnie wysoki poziom jednomyslnosci wystapit w przypadku twierdzenia o wptywie fake news na postawy konsumentow.

Dezinformacja to niebezpieczne narzedzie do wptywania na warto$c firmy i jej
finanse.

Zjawisko ,fake news” ma duzy wptyw na postawy konsumentdw, co moze
zagrazac biznesowi.

Polski biznes mysli o zagrozeniach zwigzanych z dezinformacja jak w roku
2020, podczas gdy dezinformacja jest juz w roku 2030.

Technologia deepfake jest realnym zagrozeniem dla mojej firmy.

Rozpoznanie technologii deepfake wymaga zaawansowanej wiedzy
informatyczne].

Jednoczesnie ponad 60 proc. badanych zgodzito sie z twierdzeniem, ze polski biznes mysli o dezinformacji ktdra juz byta, jednak badanie pokazuje, ze
respondenci przyktadaja do tego problemu duza uwage.
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informacja jako zagrozenie dla firm
stia wielkosci firmy a ryzyko zagrozen

Q: Na ile firmy réznej wielkosci sa Pana/i zdaniem szczegélnie narazone na dziatania dezinformacyjne?

m 5 - duze zagrozenie LA 3 2 ® ] - mate zagrozenie
Im wieksza firma tym zdaniem
Mikro i mate firmy 28% 17% 26% 11% respondentow rosnie zagrozenie
narazeniem na dziatania
dezinformacyjne.
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informacja jako zagrozenie dla roznych aspektow
talnosci firm

Q: Jak duzym ryzykiem jest dezinformacja dla réznych aspektow dziatalnosci Panstwa firmy:

® Duze ryzyko Srednie ryzyko  ® Niskie ryzyko Trudno powiedzieé Nie dotyczy

Reputacja 57% 29% -4%
Relacje z inwestorami, kontrahentami 40% 34% - 11% 2%
Obroty, liczba klientéw 39% 31% - 10% 2%
Decyzje bankdw, instytucji finansowych lub ubezpieczycieli 27% 25% _ 17% 9%
Kurs akcji i zmienno$¢ notowan 16% - 12% 49%

Uczestnicy badania przewaznie uwazajg, ze dezinformacja wiaze sie z przynajmniej umiarkowanym ryzykiem dla poszczegdlnych aspektow dziatalnosci
ich firm, ale przede wszystkim dla reputacji (przewaza ocena, ze ryzyko jest duze).
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SIYCZNOSC Z DEZINFORMACJA




Eksperci opisujg szerokie spektrum form dezinformacji: od
fatszywych tresci o produktach i ustugach, przez podszycia pod
ekspertow, media i instytucje, po manipulacyjne raporty, tresci
guasi-analityczne, oszustwa wykorzystujace wizerunek marek
oraz materiaty audio i wideo generowane przez Al. W ich ocenie
technologia nie zmienia podstawowej logiki dezinformacji, ale
istotnie zwieksza efektywnos$é catego procesu. Al obniza koszt
wytwarzania tresci, skraca czas ich przygotowania, umozliwia
szybka personalizacje  przekazu i wzmacnia  pozor
autentycznosci. Szczegdlnie niebezpieczne stajg sie formaty,
ktére wygladaja znajomo, profesjonalnie i ,prawdziwie”, nawet

jesli odbiorca nie potrafi zweryfikowac ich zrddta.

zinformacja przybiera wiele form

Najwieksze ryzyko wynika z potgczenia manipulacji trescia i kontekstem z szybkim,
wielokanatowym obiegiem informacji oraz rosngca wiarygodnoscia syntetycznych formatow.

Osoby zarzadzajgce wskazuja, ze w praktyce biznesowe]j

problem rozgrywa sie przede wszystkim w mediach

spotecznosciowych, komunikatorach, grupach i na forach
internetowych, a nastepnie bywa wzmacniany przez szerszy
obieg medialny. W ich wypowiedziach szczegdlnie mocno
wybrzmiewa rola tresci, ktore wygladaja na eksperckie albo
obiektywne, ale w rzeczywistosci selektywnie przedstawiaja
fakty, metodologie lub

nadaja  prawdziwym

pomijaja
informacjom mylace znaczenie. Al jest opisywana jako czynnik,
ktory zwieksza tempo produkcji, skale dystrybucji i realizm
przekazu - zwtaszcza w krotkich tresciach wizualnych, trudnych

do szybkiego rozpoznania jako nieautentyczne.

To, co dzi$ najbardziej wzmacnia dezinformacje, to potaczenie emocjonalnego przekazu z formatem, ktéry wyglada na profesjonalny

| wiarygodny.
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cznosc z dezinformacjg w odniesieniu do biznesu

Q: Czy ostatnim roku spotkat sie Pan/i z nastepujagcymi zjawiskami w odniesieniu do dziatalnosci biznesowej firm (polskich lub zagranicznych dziatajacych na terenie Polski)?

Przedstawiono odsetki odpowiedzi TAK

Fatszywe informacje na temat jakiej$ firmy
Zmanipulowane (czesciowo nieprawdziwe) informacje na temat
jakiejs firmy
Fatszywe teksty wygenerowane przez Al podszywajgce sie pod
wiarygodne zrddta, np. artykuty, raporty lub komentarze...

Fatszywe lub wprowadzajgce w btad grafiki albo zdjecia
dotyczace firmy

Fatszywe strony/domeny podszywajace sie pod firme

Przejecia kont w mediach spotecznosciowych w celu publikacji
fatszywych tresci

Podszywanie sie pod przedstawiciela firmy
Masowe fatszywe pozytywne recenzje / opinie o firmie

Masowe fatszywe negatywne recenzje / opinie o firmie

Fatszywe nagranie gtosowe (deepfake audio, voice cloning) np.
podrobiona wypowiedz prezesa lub rzekomy , wyciek”

Fatszywy film (deepfake wygenerowany przez Al) dotyczacy firmy

TAK

_ 74% Respondenci najczesciej spotykali sie z
fatszywymi  lub czesSciowo nieprawdziwymi

_ 70% informacjami na temat jakiejs firmy. Czeste byty
tez generowane przez Al tresci podszywajgce sie

_ 66% pod wiarygodne Zrédta.

62%

62%

53%

50%

47%

44%

33%

30%
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1[0
cznosc z dezinformacjg w odniesieniu do biznesu

Q: Czego dotyczyty dziatania dezinformacyjne, z ktérymi sie Pan/i spotkat/a?

Jakosci produktow / ustue. |, 5
Nieuczciwosci w stosunku do kontrahentéw _ 41% Dziatania dezinformacyjne dotyczyty

. - . najczesciej jakosci dostarczanych produktow

Ztego traktowania pracownikdw, ztych warunkéw pracy _ 32% . . . . . I
i ustug, a w drugiej kolejnosci nieuczciwosci

Sposobu traktowania klientow _ 26% w stosunku do kontrahentow. Ankietowani

wskazywali takze dezinformacje na temat

Negatywnego wptywu dziatan firmy na $rodowisko _ 24% ztego traktowania pracownikow i ztych

warunkow pracy.

Niekorzystnych decyzji biznesowych _ 24%
Bezpieczenstwa danych osobowych bedgcych w posiadaniu firmy _ 23%
Wynikéw finansowych, kondycji finansowej firmy _ 20%
Naduzy¢ finansowych (np. dotyczgcych ptacenia podatkow) _ 20%
Niewtasciwych zachowan oséb z zarzadu lub innych _ 19%

0s6b reprezentujgcych firme

Cyberbezpieczenstwa firmy _ 18%
Inne I 1%
Nie pamietam 8%

Nie spotkat/asie = 1%
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IADCZENIA WEASNE FIRMY




Co mowig firmy...

Dezinformacja nie funkcjonuje w firmach wytacznie jako
spektakularny, tatwy do rozpoznania kryzys. Czesciej pojawia sie
jako rozproszony i stopniowo narastajacy proces, ktory zaczyna
sie od pojedynczych tresci, ale z czasem wptywa na zaufanie,
obcigza zespoty i zmienia sposdb postrzegania firmy lub catego
sektora. Rdznice miedzy branzami pokazujg, ze konkretna tresé
ataku moze by¢ rdzna, ale mechanizm pozostaje podobny:
dezinformacja najskuteczniej dziata tam, gdzie dotyka tematow
budzacych silne emocje i tatwo przektada sie na ocene

organizacji. Dziatania moga rdwniez przyjmowac forme

skoordynowanej kampanii.

zinformacja jest juz codziennoscia firm

Wypowiedzi osdb zarzadzajacych pokazuja, ze organizacje nie traktuja ryzyka hipotetycznie -
maja z nim realna stycznosé, chod nie zawsze w formie spektakularnego kryzysu.

.. i co z tego wynika?

Dezinformacja najtatwiej uderza tam, gdzie organizacja dziata
wolno, niespdjnie i bez jasno ustalonych zasad reagowania.
Wiele firm wcigz nie ma gotowosci do dziatania pod presja
informacyjna: decyzje S3 rozproszone, procedury
nieprzeéwiczone, a odpowiedzialno$¢ nieoczywista. To sprawia,
ze nawet ograniczone zagrozenie moze szybko urosnac¢ do rangi
kryzysu. Ostatecznie wiec skutecznos¢ dezinformaciji zalezy nie
tylko od jakosci samego przekazu, ale takze od tego, jak dobrze
lub jak stabo przygotowana jest organizacja, przeciwko ktoérej

ten przekaz jest kierowany.

Najpowazniejszym skutkiem dezinformacji jest dtugotrwate podwazenie zaufania, ktdore ostatecznie przektada sie na finanse i

decyzje rynkowe.
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Q: Czy Pana/i firma miata do czynienia z dezinformacja wymierzona przeciw
Panstwa firmie, w okresie ostatnich 3 lat?

m Tak, kilka razy

Tak, raz
10%
= Nie
Trudno
powiedzied
m Wole nie 13%

odpowiadaé

swiadczenie ataku dezinformacyjnego

Q: Jakiej formy uzyto podczas ataku dezinformacyjnego?

Odpowiedzi 0sdb, ktérych firma miata do czynienia z atakiem dezinformacyjnym

Fatszywe informacje na temat firmy

3 9 /o * Zmanipulowane (cze$ciowo nieprawdziwe) informacje na temat firmy

deklaruje, ze ich firma miata do czynienia
z atakiem dezinformacyjnym. Podszywanie sie pod przedstawiciela firmy

Najczestszymi formami byto
rozprzestrzenianie fatszywych lub
zmanipulowanych informacji na
temat firmy.

Fatszywe strony/domeny podszywajace sie pod firme

Fatszywe lub wprowadzajgce w bfad grafiki albo zdjecia dotyczace firmy

Masowe negatywne fatszywe recenzje / opinie o firmie

Fatszywe teksty wygenerowane przez Al podszywajace sie pod wiarygodne zrédta, np.
artykuty, raporty lub komentarz

Masowe pozytywne recenzje / opinie o konkurencji

Przejecia kont w mediach spotecznosciowych w celu publikacji fatszywych tresci

Fatszywy film (deepfake wygenerowany przez Al) dotyczacy firmy

Fatszywe nagranie gtosowe (deepfake audio, voice cloning) np. podrobiona wypowiedz
prezesa lub rzekomy , wyciek”

9%

5%

5%

1%

0%

48%

47%

33%

27%

18%

16%
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Q: Czy Pana/i firma miata do czynienia z dezinformacjg wymierzong przeciw

Panstwa firmie, w okresie ostatnich 3 lat?

Zroznicowanie ze wzgledu na wielkosc przedsiebiorstwa

B Tak, kilka razy

Tak, raz

= Nie

Trudno powiedzieé

® Wole nie odpowiadaé

10%

Mikro

6%

20%

Mate i $rednie

13%

10%

Duze

swiadczenie ataku dezinformacyjnego

icowanie ze wzgledu na wielkosc przedsiebiorstwa

Analiza danych pokazata, ze istnieje zréznicowanie ze wzgledu
na wielko$¢ przedsiebiorstwa. Obserwujemy, ze z atakiem
dezinformacyjnym najczesciej miaty do czynienia duze firmy.
Natomiast pracownicy mikro-przedsiebiorstw czesciej niz
pozostali badani deklaruja brak takich doswiadczen.

Dane potwierdzaja ocene badanych, ze na dziatania

dezinformacyjne najbardziej narazone sa duze firmy i
korporacje.
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Q: Jak Pana/i firma zareagowata? (na atak dezinformacyjny - przyp.)

Weryfikacja i ustalenie skali

42%

Szybkie sprostowanie/komunikat

Bezposredni kontakt z inwestorami lub partnerami 33%

28%

Kontakt z mediami/platformami

24%

Dziatania wewnetrzne wobec pracownikéw

17%

Dziatania prawne

10%

Brak reakcji

Najczestsza reakcja na atak byta jego weryfikacja i ustalenie jego skali
oraz wydanie szybkiego sprostowania i komunikatu. Co dziesiaty
respondent deklaruje brak reakcji.

50%

nsekwencje ataku dezinformacyjnego

Q: Czy firma odczuta negatywne skutki biznesowe tej sytuac;ji?

45%

37%

33%
23%
8%
Tak Tak, ale niewielkie Nie Nie wiem/Wole nie
odpowiadac¢

Blisko potowa zapytanych przyznaje, ze ich firma odczuta negatywne
skutki biznesowe ataku dezinformacyjnego, ale zazwyczaj byty to
niewielkie konsekwencje.

ibris
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ym to skutkuje?

Eksperci wskazujg na wielopoziomowe skutki dezinformacji. Z
jednej strony sa to skutki bezposrednie, takie jak spadek
przychoddw, koszty obstugi kryzysu, wahania kursu akcji,
oszustwa finansowe lub wytudzenia. Z drugiej strony pojawiaja
sie konsekwencje posrednie: ostabienie wiarygodnosci marki,
spadek zaufania, pogorszenie marki pracodawcy, trudnosci w
relacjach z partnerami i wyzszy koszt odbudowy reputacji.
Najgrozniejsze sa jednak skutki dtugoterminowe: trwate
skojarzenie firmy, produktu albo branzy z ryzykiem oraz
stopniowa erozja zaufania, ktora przektada sie na realne straty

ekonomiczne.

Materiat badan jakosciowych pokazuja, ze skutki dezinformacji nie koncza sie na komunikacji:
obejmuja finanse, relacje rynkowe, prace zespotdw i dtugofalowe zaufanie do firmy lub branzy.

Osoby zarzadzajgce opisujg te skutki bardzo konkretnie.
Wskazujg na wptyw na reputacje marki, relacje z inwestorami i
partnerami, decyzje bankdw, instytucji finansowych i
ubezpieczycieli, a takze na wycene firmy lub warunki transakcji.
W ochronie zdrowia skutki sa widziane jako jednoczesnie
reputacyjne, operacyjne i finansowe: pojawia sie wiecej pytan,
reklamacji, wyjasnien i obcigzenia po stronie zespotow. W
energetyce ryzyko jest uyjmowane szerzej — jako wptyw na caty
ekosystem projektu, tacznie z otoczeniem spotecznym,
regulacyjnym i inwestycyjnym. Dezinformacja moze oddziatywad
zarowno bezposrednio na wynik firmy, jak i posrednio przez

ostabienie zaufania do projektu lub branzy.

Najpowazniejszym skutkiem dezinformacji jest dtugotrwate podwazenie zaufania, ktdore ostatecznie przektada sie na finanse i

decyzje rynkowe.
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ZPIECZENIA | ODPORNOSC
NIZACJI




oceniajag dojrzatos¢ firm w tym obszarze jako

Eksperci

ograniczona. lch zdaniem organizacje zbyt czesto reaguja

dopiero po eskalacji, myla dezinformacje z klasycznym

kryzysem komunikacyjnym i nie posiadajg trwatego systemu

wczesnego ostrzegania. Szczegdlnie trudne okazuje sie

rozpoznanie, czy mamy do czynienia z organiczng krytyka,
pojedynczym fejkiem czy zorganizowang operacja wptywu. Z
tego powodu firmy potrzebuja nie tylko narzedzi
monitorujacych, ale tez funkcji bezpieczenstwa informacyjnego,

ktéra wykracza poza tradycyjne dziatania PR.

abosc organizacji to brak gotowosci

Respondenci zwracajg uwage na brak procedur, rozproszenie odpowiedzialnosci, wolne
decyzje i traktowanie dezinformacji jako problemu wytacznie PR-owego.

Osoby zarzadzajace wskazuja na bardzo podobne bariery, ale
opisujg je bardziej operacyjnie. Najczesciej wymieniaja brak
procedur, rozproszenie kompetencji, wolne Sciezki decyzyjne,
niedoszacowanie ryzyka oraz traktowanie dezinformacji jako
problemu reputacyjnego, a nie strategicznego. W ochronie
zdrowia dodatkowo wybrzmiewa potrzeba lepszego potaczenia
komunikacji z obszarami medycznym, prawnym i operacyjnym.
W energetyce zwraca sie uwage takze na niespdjnosé szerszego
otoczenia publicznego i politycznego, ktére moze zwiekszaé

podatnosc sektora na narracje dezinformacyjne.

Najwieksza staboscig firm nie jest brak pojedynczego narzedzia, lecz brak spdjnego modelu odpowiedzialnosci i dziatania przed

eskalacja problemu.
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Q: Co w Pana/i opinii najbardziej utrudnia polskim firmom szybka i skuteczng reakcje na dezinformacje?

sk procecr | 52

Zbyt dtugi proces decyzyjny

Brak dtugofalowego monitoringu zagrozen
Niedoszacowanie ryzyka przez zarzad
Niedostateczna wiedza technologiczna
Rozproszenie kompetenc;ji

Zbyt zachowawcze decyzje

Obawy prawne

Obawy reputacyjne

Brak odpowiedniego budzetu

Brak odpowiedzi

Zadne

I 24%
I 23%
I 20%

lery skutecznej reakcji na dezinformacje

Brak swiadomosci zagrozenia oraz brak
procedur to gtéwne bariery w skutecznym
reagowaniu na dezinformacje.

Najmniejszg role odgrywaja obawy prawne
lub reputacyjne czy brak odpowiedniego
budzetu.
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olenia

Q: Czy w Pana/i firmie byty realizowane szkolenia z zakresu rozpoznawania i przeciwdziatania dezinformac;ji? Jesli tak, dla kogo?

33%

badanych potwierdza, ze w ich firmie byty realizowane szkolenia z zakresu rozpoznawania i
przeciwdziatania dezinformacji

54%

18%
° 14%
10%
> ]
Tak, dla pracownikow Tak, dla kadry menedzerskiej Tak, zaréwno dla kadry menedzerskiej, Nie Nie wiem/Trudno powiedzie¢

jaki dla pracownikéw

Ponad potowa respondentdw przyznaje, ze w ich miejscu pracy nie prowadzono szkolen z zakresu rozpoznawania i przeciwdziatania dezinformacji.
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1. Monitoring i system wczesnego ostrzegania

Podstawa odpornosci jest state Sledzenie wzmianek, narracji i
wzorcOw rozprzestrzeniania sie tresci. Chodzi nie tylko o
rejestrowanie pojedynczych sygnatow, ale o zdolno$¢ do
wychwytywania zmian tempa, kanatdéw i sposobdw wzmacniania
przekazu. Zarowno eksperci, jak i osoby zarzadzajace wskazujg
monitoring jako warunek wczesnej reakcji.

3. Wspotpraca wielu funkcji i przygotowanie ludzi

Skuteczna reakcja nie moze by¢é wytacznie zadaniem
komunikacji. Wymaga wspotpracy z obszarem prawnym,
operacyjnym, eksperckim i — w czesci branz — takze z

partnerami zewnetrznymi. Wazne jest réwniez przygotowanie
liderdw i ekspertow do dziatania pod presjg informacyjna.

buduje odpornosc organizacji

Organizacja nie jest w stanie catkowicie zabezpieczyc¢ sie przed dezinformacja. Moze zwiekszac
swoja odpornosc dzieki potaczeniu monitoringu, procedur i dtugofalowego budowania zaufania

2. Jasne procedury i krotkie sciezki decyzyjne

Organizacja musi wiedzieé¢, kto odpowiada za ocene zagrozenia,
kto podejmuje decyzje o reakcji i jakie dziatania moga zostad
uruchomione w réznych scenariuszach. Im szybszy obieg tresci,
tym wieksze znaczenie majg proste procedury i gotowe modele
postepowania.

4. Dtugofalowe budowanie wiarygodnosci

Eksperci zwracajg uwage na znaczenie dziatan uprzedzajacych,
takich jak prebunking, prosta komunikacja, obecnosc
wiarygodnych gtoséow i budowanie zaufania jeszcze przed
kryzysem. Materiat z firm pokazuje z kolei, ze w czesci sektoréow
rownie wazne s3 edukacja, dialog z otoczeniem i konsekwentne
budowanie wtasnej narracji opartej na danych.

Odpornos$¢ organizacyjna nie oznacza petnej kontroli nad informacja, lecz zdolno$¢ do szybkiego rozpoznania zagrozenia i

zachowania wiarygodnosci mimo pres;ji.
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Dziekujemy

Za uwage

Zostanmy w kontakcie

Tel.: +48 22 266 00 15 E-mail: biuro@ibris.pl www.ibris.pl

AL. Jerozolimskie 96, 00-807 Warszawa
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